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MO PAU

1. Ly do chpn d2 tai

Théng tin luén la rdt tai sin vo gia @a doanh nglip va én
duoc bio vé bang moi gia. Tuy nhién, i nhiing doi hoi ngay cang
git gao @a méi trdng kinh doanh yéuio doanh nghéip phai nang
dong chia 8 thdng tin @a minh cho nku déi trong khac nhau qua
Internet hay Intranet, & bio V€ thong tin tiy nén ngay cang quan
trong va khé kin hon bao giv hét.

Hau hét cac doanh ngBp ngay naydéu Sr dung cac k quan
tri co o dir ligu (CSDL)dé luu trir tap trung it ca cac thdng tin quy
gia aia minh. K thong nay § Ia tiéudiém tn céng @a nHing k&
xau. O muc do nhe, cac n cong 8§ lam k¢ thdng CSDL b hong héc,
hoat dong khdngdn dinh, mit mat di liéu lam cho céac giacich hang
ngay @a doanh ngi§p bi dinh t. Nghiém tong hon, cac théng tin
song con @a doanh ngkp i tiét 16 (nhr chién legc kinh doanh, cac
théng tin \ khach hang, nha cungg tai chanh, i lwong nhan
vién,...) vaduoc dem ban cho cac doanh nghidéi thu. C6 th ndi
la thiét hai caa viéc théng tin b ro 1i la vé cung kinh kiing. o < la
mot don chi mng ddi véi uy tin aia doanh nglép ddi véi khach
hang va caddi tac.

Vi vay van dé bao mat CSDL tk nén ép bach vaat can thiét cho
tit ca moi nguoi va nhit 1a déi véi cac @ quan ru trir nhitng dr liéu
guan tong. Mot trong nlirng cach Bo miat CSDL la s dung phrong
phap ma héabay ding 1a Iy do toi chn d& tai: “Nghién ¢u gidi phap
bdo mit co s dir liéu SQL Serverdng phrong phap ma héa

2. Muc tiéu va nhiém vu

< Nghién @u, tim héu ¢ quan tri CSDL SQL Server
2008 nkim tim ra cac gi phap ko mat cia h¢ quan tr
CSDL dé giai quyét ba in dé co ban la tinh bi mt,
tinh toan ¥n aia dx liéu va tinh §n sang da e théng
dit liéu.

«  Nghién dru cac tinh Aang ma hoéa trong SQL Server
2008.

% Duya trén cac tinhamg nay xay dng chrong trinh thrc
hién chrc ning ma héa CSDL, xayuig @ ché phan
quyén ddi véi dir lisu da duoc ma hoa, thc hién céac
thao taatiéu khién di liéu.

% Tinh ring ma héa trong SQL Server 2008 ch th ma
héa ting ot. Piéu nay khén cho véc muwbn bao mit
théng tin @a mbt doi tuong naodo thi kit busc phai ma
hoa toan b cac &t luu trir dir liéu cia tt ca cacddi
tuong trong lng. Bé khic phuc khuyét diém nay téi c6
y teong xay drng chrong trinh thrc hién ma héa dong
dir liéu caa baing. CH nhiing dong @ liéu cin duoc che
diu & dugc thye hién bing cach ma hoajidiéu con hi
van hién thi binh throng.

3. Pdi twong va pham vi nghién atu

Déi tugng tlong tam @a dé tai 1a mé hinh ma hoéadv nhiing
ndi dung a thé cia n6 @m: cac K thuat ma hda va piong hréng
ma hoéa cho CSDLru trong SQL Server 2008.

Pham vi nghién ¢u cia dé tai bao gm nghién ¢u ly thuyét

va xay drng chrong trinh ma héa CSDL SQL Server 20086iGian



nghién ¢u tng ding trong phm vi cia ¢ quan tri CSDL SQL
Server 2008.
4. Phrong phap nghién @éu
Vi cac muc tiéu trén t6i chin phrong phéap nghiénu ly thuyét
két hop thrc nghém. Bé tai dr dinh tién hanh theo caaidc sau:
< Nghién au ly thuyét vé ky thuat ma héa trong SQL
SERVER 2008.

% Nghién @u phrong phap xay dng ing méa héatis dung
co ché cé €in trong CSDL SQL SERVER 2008.

% Nghién dru cac that toan ma hoéatugc sr dung trong
cac kK thuait ma hoa ta SQL Server 2008.

% Nghién @u giai phap ma héaidli¢u ¢ mic itng ding,
giai phap nay ¥ Iy ma hoa @ liéu trugc khi truyén dir
liéu vao CSDL SQL SERVER 2008.

% Cai dat cheong trinh ma héa dongidliéu bing ngdn
ngir lap trinh Java.

5. Y nghia khoa hpc va thuc tién cia dé tai

Céac K thuat ma hoa ta SQL Server 200&d nén nét mo
hinh ing m& héa. M6 hinh nay truy it liéu tir bangao va kru dit
liéu ma héa vaodmg gc.

Ngoai cach & dung @ ché cé €in trong SQL Server 2008, mo
hinh fing ma héa nay coduoc thyc hién bing cach méa héaidliéu
bai tng dang tnréce khi heu dir liéu vao CSDL SQL Server 2008.

Viéc ma héa d liéu trong CSDL la réit giai phap @a trong
lai. Bén mot ltc naodd ching ta & khéng con ku di lidu tai mot
may @ dinh ma lwéng dén viéc lru tit ca dir liéu trén mng Internet,
viéc mit mat vadeé 16 thdng tin ladiéu khéng tranh kbi. Vi vay chi

mot giai phapdo 1a ma héa chandé bét cir ai ding khéngdoc duoc
théng tin nay.

Céc nghién¢u cia ludn vian gop pln chuyn ti théng tin &
cac K thuat ma héa @ liéu dén ngroi xay ding tng ding quin ly
CSDL. Giup @i thién tu duy ko mat dir liéu caa kan théan, in dung
c6 hiéu qua cach thirc dam bao an toan d liéu.

6. B6 cuc luan vin

Luan van duoc b cuc trong ba chong.

Chuwong 1: M& héa & liéu trong SQL SERVER 2008.

Trinh bay cac tinhamg ma hoa trong SQL Server 20085iMnh
nang c6 céch tic hign vauu nhroc diém riéng. Ngoai ra trong along
nay con trinh bayd/mé hinh ding ma héa trong SQL Server 2008.

Chuwong 2: Thuit toan ma hoéa 4 liéu trong SQL SERVER
2008.

M6 ta cac thdt toan ma héailiéu dugc ar dung trong SQL
Server 2008.

Chuwrong 3: Ung dung ma hoa dongidliéu wi java.

Trinh bay ly thugt ma hoa sa Java va yuong & ma hda
dong dt liéu dugc leu trir trong SQL Server 2008.

CHUONG 1
MA HOA D U’ LI EU TRONG SQL SERVER 2008
1.1. Cac khai niém co ban cia ma hoda dr liéu trong SQL
Server

Trong Wi canh bio mat dit liéu, qué trinh ma héduoc ar
dung dé chuyén d6i haic ma hoéa d liéu gic thanh d liéu khong tié



doc dugc goi la van ban ma sawté giai ma né tty lai thanh ndt dinh
dang c6 tté doc duoc goi 1a vin ban rd.

PHin nay trinh bay & cac khdéadugc sr dung dé thuc hién
chirc ning ma hda trong SQL Server vainquan I¢ giita cac khoa
v6i nhau trong B thong khoa ép biac. Cac khéa nay phdam bao
rang ching cungap mjt mirc do bao vé nhat quan, lau daiong thi
lubn luén an toandi qua trinh saoulu dir liéu.
1.1.1.Khoéa

Thanh pén chinh éa méa hoa 1a khoa. &l khéa chira thuit
toan, trinh i thyc hién chrc naing ma héa khac nhau do SQL Server
cung ép d¢é ma héa va gi ma dx liéu.

1.1.2.H¢ théng phan dip khéa ma héa

sl

Chang

nhian Khoa ma
héa dr

liéu

Voo f & -

Windows Khéa chi Khoa chit th?adéi
Data dich w CSDL xuang

Protection DMK
AP (SMK) (DMK) \ /
Khéa Hit

déi xiing

Hinh 1.1. K thong khoa phanap.

Hé théng phan ép nay cung #p mjt co s& bao mat cao cho
lidu nhay cam. Tai phia trén cungi@ hé théng phan &p nay la khéa
cha dich wi SMK, khéa nay thc hién bao v khda cli CSDL DMK
tai mdi (tng ding CSDL trong SQL Server. KhéaickeSDL DMK
dugc sr dung dé ma hoéa cac khoa riéng wikhoéa it doi xing va
chang nhin trong CSDL. Khoa 4 déi xing, ching nhin duoc s
dung dé bao vé khda riéngu khac,do la khoaddi xung va di liéu
chira trong CSDL. Céac khéddi xing trong CSDLdwoc st dung dé
bao vé cac khoatdi xang khac éing nhr dit liéu trong CSDL.
1.1.2.1 Khoéa chi dich SMK
1.1.2.2 Khoéa chi co s dir liéu DMK
1.1.2.3.Khéa hit doi xiing
1.1.2.4.Ching nhin
1.1.2.5.Khéadsi xirng
1.1.2.6.Khéa ma héadliéu DEK
1.1.2.7 Mdt khiu
1.1.3.Bdo v¢ khda

Khoa ma hoa va i khau bio vé khdadam bao tinh ring hio
mat dir liéu nhay cam. Throng xuyén Bo vé cac khda va it khiu
lam giam sr xudt hién ciaa viéc pha lay dit liéu ma héa théng quars
theo ddi cac gia tma hoa da tin ic. Sr bio vé nayduoc didu khién
thong qua rét vongdoi cia mdi khda, minh ba trong hinh 1.2 sau
day.
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Cho Hoat Kétthic  Véhuu  Chim dat
Xt ly dong
& v o
Khoéa o i Khoa Khéa
chua M_"f‘_ hog Ch1 ) daduoc bi loai
duoc Giai ma Giai ma sir dung bo

St

dung

Hinh 1.2. Vongioi cua khda
1.1.4.Sao0 ku khoa

1.2. Cac thuat toan ma hoéa dr ligu dwegc Sr dung trong
SQL Server

1.2.1.Thudt toAnddi xing

1.2.1.1.Thuit todn DES (Data Encryption Standard)
1.2.1.2.Thuit toan AES (Advanced Encryption Standard)
1.2.2.Thugt toan hit doi xiing RSA

1.2.3.Thugt toan him

1.3. Ma hoa djt

1.3.1.Co bdn ma hoba ¢t

O cip do 6, mic d6 tot nhat cia ma hoa, @i 6 chra dr lisu ma

héadugc bio vé boi mot khda @ thé do ngroi dung thre hién ma héa.

Giai ma dugc thec hién thbng qua vic sr dung cung nit khéa hac
maot khéa cbng khai tuy thiie vao plrong phap ma hédwroc ap aing.
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Ngoai ra ma héadt la ma héait ca cac 6 trong it cot duy
nhit cing Wi khéa va cho phép &ji ma Wi khoa nay sadé cip
quyén cho céc thanh viérsirvai trdo aia CSDL.
1.3.2.Uu va nhwgc diém aia ma hoa ét
1.3.2.1.Uu diém

% Ma héa 6t cung &p ma héay muc d6 tt hon nhiéu so
v6i ma hoadp tin saotru dir liéu. N6 cung ép phrong
tién dé ma hoa rat cot duy nhit trong king tr mot cot
khéac.

% Antoan - yu t di lisu dugc ma héa duy ti trang thai
d6 chodén khi n6 gii ma.

% Nguoi sir dung - ngroi st dung c6 th duoc cip quyén
truy cip vao khoa ma hda vaagma dz liéu.

1.3.2.2.Nhuegc diém

% Han ch kiéu dit liéu - thrc hién ma héa ét yéu éu sra
dbi kiéu dir liéu. Tat ca cac dr lisu ma hoa phi duoc
lwu trir vai kiéu di liu varbinary.

% Trong qua trinh quétang dr liéu, cac gia trbi ma hoa
mot cach gong ép. Khoa chinh va timyc sau khi méa
hoa khéng conisdung dugc.

% Tbng chi phi x ly — cac xr ly cho qué trinh ma héa va
giai ma ©n chi phi cao.

1.3.3.Ma héa mjt khéi lueng lon diz liéu

1.3.4.C4c hwréc thuc hign méa hoa ét
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1.3.4.1.Xacdinh thuit toAn ma hoa

C6 nhiu thuit toan co $n dugc chon dé ma héa @ liéu. Ty
thuoc vao ngoi sir dung ma chin thuit toan pha bip. Bbi voi ma
hoa dr liu gr dung thuit toan tit dbi xing dra trén nét thuit toan
phac tap va cung &p mit mac d6 bao vé rit cao. CoOn & ma héaldi
xung thi stc manh aia ma hdéa nay phthupc vaodd dai aia céc
khoaduoc sr dung. Cac khda co kich wdc dai bon cung ép mot
cap do bao mat cao kon nhrng di kém Wi mot chi phi xr ly cao ton.
Cac thit toan ma héadi xang ndi chung it pirc tap va dodo yéu
hon so \6i ma héa Bt déi xang nhrng két qua xir ly nhanh lon.
1.3.4.2.Thuc hién hé thong khoa ép hic

Theo ¢ théng phan &p khda ma hoéa néu trééé ma hoa d
liéu bing khdaddi xung, cac lrdc thye hién nhr sau:

Bugc dau tién $ tao ra ndt khoa DMK. Biéu nayduoc thuc
hién bing cach & dung cau énh CREATE MASTER KEY.

Budc tiép theo 1a 4o ra ndt chirng nHin, ching nhin nayduoc
bao vé boi khoa chii CSDL quan sng. Tt ca cac clirng nkin duoc
tu tao ra trong SQL Server.

Khéa cwi cung trong h théng cip bic 1a khoadsi xung €
dugc ar dung dé ma hoéa cacidliéu nhay cam. Viéc lya clon mot
khéadbi xtrng dra trén cac thit toan manh va nhanh. Khédbi xting
dugc tao ra thdong qua ¢c thuc hién cac céu éhh CREATE
SYMMETRIC KEY.
1.3.4.3.Thaydsi cdu trac dz liéu

Ma héa ét doi hoi gia ti ma hdaduoc luu trir trong bt cot
v6i kiéu dir liéu & varbinary. Dé tién hanh ma héadt, tai busc nay
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phai tao mot cot dir liéu moi véi kiéu dit liéu varbinary. Gt naydé
luu dir liéu ma hoa.
1.3.4.4.Ma hoa ¢t

Sau khida tao mai cot luu di liéu ma hoa, & dung ot trong
bén  phrong thrc:  EncryptByAsymKey,  EncryptByCert,
EncryptByKey va EncryptByPassphratema hoa  liéu ot va leu
dir liéu ma héa vaodat mai tao ra Wi kiéu di liéu la varbinary.

1.4. Ma héa dir liéu trong suét TDE
1.4.1.Cach lam véc aia TDE

Muc dich a3 thé caa TDE ladé bao vé dir liéu bing cach ma
hdéa cacdp tin vat ly caa CSDL, clé khong phi la ma hoéa @ li¢u.
Nhitng #p tin vat ly bao @m cac #p tin CSDL (.mdf), cacép tin
giao dch log (. Idf) va &p tin saoiu (.bak).

Viéc bao vé céc fip tin CSDLduogc thuc hién théng qua Bt
hé thing khda phanap ton tai bén ngoai CSDL trond6 da duoc
TDE kich hat. Trong hinh 1.3 @i day € minh hya k¢ thing khoa
cap bac va \i tri yéu déu aia mbi khoa.
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[ 1 rT T T T T 7 r—————777 . L

| I | : | : " Buéc 3: o khdéa ma hoawliéu DEK, khoa nay

| | : ! | ! duoc ar dung dé thyc hién chrc ning ma héa cho

: : % : : : cac fp tin vat ly caa CSDL nay.

I I | | I 7 = Budc 4: Thét lap qua trinh ma héa TDEihg

| | | CSDL , R . L Ae

: ServerL/saL : CSDL : : st ding : Cz,’:ICh thrc hién Iénh ALTER DATABASE Wi doi

| InstanceA | MASTER : | : so SET ENCRYPTION ON.

| | | .

| | | ! | : 1.4.4.Kiém nghigm TDE

| ~ LA A A

: P | : | 1.5. M& héa mjt chiéu

| | | | e | ' oy

| | | ( -> o I | : Ma héa d liéu mot chidu rit don gian. Gia ti dugc ma hoa va

| | | .

| [ | khoa chi : | Khéa ma héa : luu trir trong king dr liéu. Tuy nhién khéng ging nhr ma hoa 6t,

| Knoa chi I CspL Ching | ' dirlicu DEK | . N SR lA A s .

: dich v SMK : K nhan | : | khoa khongiugc tao ra va d liéu lubnduoc duy trig trang thai lao

|l __ . . ! . | vé. Khong y ra qué trinh gi ma Wi phuong thic ma hoéa it

Hinh 1.3. K thdng khoa ép bac chieu.
1.4.2. Ut va nhroc diém cia TDE 1.5.1.CAch thirc hoat dng aia ma hoa ndt chiéu
1.4.2.1.Uu diém Trong SQL Server, ma héajginchiéu dugc hoan thanh théng
1.4.2.2 Nhiroc diém gua :ﬁ’qdung phrorr?g thrc Hashbytes. Rlong thrc sr dung not thuat
1.4.3.Cac bréc thie hign TDE toandé tao nén gia trbam. Khéng gbng nhr ma héa ét, né wo ra
.4.3.Cac hro én e I .
”C, we hie mot gia ti bam duy ntt moi l1an ma hoéa d liéu. Phrong thrc

1.4.3.1.Can nhic trioc khi thee hien TDE HashBytes Ve gia tii bam.
1.4.3.2.Cac hroc thyc hien TDE 1.5.2. Ul va nhwgc diém aia ma hoéa nét chiéu

% Sao lu trude khi ma hoa. 1.5.2.1.Uu diém

<  Thuc hién ma héa TDE
*  Budc 1: 8o khdéa DMK cho CSDL Masteribg o .
cach & dung cau énh CREATE MASTER KEY. 1.5.3.Cac b hang trong ma hoa mit chieu
. Buéc 2: &0 ra ndt ching nhin, khéa nayduoc 1.5.3.1.L4 hong tin cong & dién
bao v¢ boi khba DMK aia CSDL Master. Luc nay
nén thrc hién sao tru khéa cling nkin voi khoa
riéng aia no.

1.5.2.2 Nhuoc diém

Cudc tan cong tr dién 1a cwc tin cong ma trong6 mot danh
sé&ch cac gia trbam dugc tao ra va so ¥i cic gia tr bam luu trix
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trong king dt liéu muc tiéu. Plrong phap nay tiong sr dung dé cb
ging lam b mat khiu duoc bao vé bing cach & dung ma hda it
chiéu.

Mot cudc tin céng tr dién loi dung tinh clit ¢ hitu cia ma
héa ndt chiéu bing cach tirc hién cung nét hanhdong duoc si
dung khi ngroi dung tim kém dir liéu ma héa it chiéu nhing trén
mot quy md bn hon.

Néu ngroi quan tri CSDL thém vao @t loat cac ky tr trude
khi n6 dugc ma hoa, & qua gia ti bim < khac ton két qua gia ti
bim ma hoa trén vasding $ két hop ky tr 6 thé yéu éu mit cudc
tan cong tich gc.
1.5.3.2.L4 hong tn cdng king aiu vong

Nhan \at chinh trongén cdng nay la dng ciu vong. Bing cu
vong bao gm mot loat cac hangtang rim giir dir liéu cua hai @t.
Cot dau tién chira cac gia frdi lisu goc dang tim kém. Got thir hai
chira mot gia ti bam két thic @a mdt chibi giam. Mot chubi giam la
két qua cua viéc dwa gia ti dif liéu ghc vao trong 6t dau tién @a
bang ciu vong va o ra mdt gia ti bim bandau, saud6, mjt phin

cua gia ti bim bandiu tao ra ndt gia ti baim khac. Qua trinh nay

tiép tuc lap lai mot sd 1an chodén khi mot gid ti bam két thicduoc

hinh thanh.

1.5.4.Giam tinh d& tén thiwong hing cachuwép musi die lidu géc
“Mudi” trong ma hda lam giaing tinh o mat. Mot gia ti

bam cia ma hoa it chiéu & bj tn throng hvi tin cong tr dién va

bang ciu vong. Nhrng thém “méi” vao di lisu gdc trude khi nd

dugc ma hoa, & qua tao nén ndt gia ti bam rit dan Kdi ddi véi cac
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cudc tin céng. Udp muwdi” vao lam cho & liéu gic phic tap hon va
phé& \& du kién mé hinhduoc dr doan @a ké tin cong.
Céc hrde thuc hien ma hoa rét chiéu:
X B1. Sao kru CSDL tiréc khi thrc hién ma hoa d liéu
mét chiéu.
< B2. Tao odt bam v6i kiéu dit liu varbinarydé luu trix
cac gia tr baim cia di liéu cin ma hoéa.
< B3.“Usp mwi” dit liéu goc trude khi bim va saul6 sr
dung phrong phap HashBytes ma héa liéu mot chidu.
% B4. Kiém tra va xac minh En tric ma hoéa 6t chiéu.

bé biét duoc qua trinh ma hda cé thanh céng hay khéng? C6

thé thie thi cau énh Selectié loc dit liéu, két qua tiy thbe vao 6t
ma hoéa nii tao ra.
< B5. X6a 6t luu trir dit lisu goc da duoc ma hoa it
chiéu.
Nén chic chin rang qua trinh ma hoda thanh céng, bay @i
cO the loai bo cot chira thdng tin nhy cam.
1.6. Tang méa hoa
M6 hinh ing ma hda @i quyét vin dé ma hoas mic ung
dung. Gii phap nay ¥ ly ma hoa & lidu tree khi truyén di ligu
vao CSDL. Nking vin dé vé quan ly khéa va quén truy cp duoc hd
trg boi ung ding. Truy \in dit ligu dén CSDL & tra vé dit ligu &
dang ma hoéa vailiéu nay § dugc giai ma ki itng ding.
Mot giai phap Bo mat CSDL i wu cin hd trg cac yu t
chinh sau:
% Hb trg ma hoadi cac mirc dit lidu cip bang, dt, hang.
< H0 trg chinh sach an ninh phan guaytruy dép dén mic
dir liéu oot.
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% Co ché ma hoa khongnh hrong dén cacung ding hién
tai.
1.6.1.Xay deng tang CSDL trung gian
Trong md hinh nay, &6t CSDL trung giarduoc xay drng gita

rng ding va CSDL §c. CSDL trung gian nay c6 vai trd ma hda d

liéu trugc khi cip nhit vao CSDL dc, dong thyi giai ma dr ligu
trugc khi cung ép chotrng ding. CSDL trung giamong thyi cung
cip thém céac dlrc ning quin ly khoa, xac thc ngroi dung va ép
phép truy ép.

1.6.2.Tang ma hda i SQL Server

D¢ xay drng ting ma hoa trong SQL Server 2008dHhién
dua trén o ché sau:

«  Cac ham Stored Procedure trong CSDL chiacahing

ma hda va gi ma.

% S dung @ ché View trong CSDL 40 cac kngao, thay

thé cac lang thit da duoc mé hoa.

% Co ché “instead of” triggerduoc Sr dung nhim tr dong

héa qué trinh ma héa View dén bang gbc.

Trong md hinh nay, i liéu trong cac #ng ¢c & duoc ma
hoa, tén ga hing gbc duoc thayddi. Mot bang ao (View) dugc tao ra
mang tén ga hing gic, tng ding < truy cip dén bing 4o nay.

1.7. Két luan
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CHUONG 2
THUAT TOAN MA HOA D U LIEU
2.1. Thuat toan DES
DES la thadt toan ma hoa g khdi dir liéu 64 bit. O li¢u dau
vao la kidi ban rd 64 bit va @ liéu dau ra la nét khéi ban ma 64 bit.
Ca ma hoa va gi ma sr dung cung nit thuat toan va khoéa.
2.1.1.Céc hwoc thudt todn DES
DES ma hoa 6t xau bit x c6d6 dai 64 bit ling mdt khda 54
bit. Ban m& nlan dugc aing la bt xau bit c6do dai 64 bit.
Thuat toan tén hanh theo 3 giaioan:
<> Budc 1: Wi ban rd cho todge x, nbt xau bit % £ duoc
xay drng hing cach hoanivcac bit @a x theo phép
hoan v ¢6 dinh bandiu IP, % duoc viét: x;= IP(X) =
LoRo, trongdd Lo gom 32 bitdau va R la 32 bit ci.

% Budc 2 : saudo tinh toan 164n lip theo not ham xac
dinh, $ tinh LR, 1< i <16 theo quyic sau:
. Li=Ra
" Ri=Lii O F(R.1,Ki)

Trongdo O ki hiéu phép héac loai trir cia hai xau bit. F 1a 6t
ham € dugc mo # tai muc 3.1.4. Cac khda K., . . . K la cac xau
bit c6do6 dai 48 bitduoc tao ra theo thit toan to khda da DES.

% Bué6c 3: &p dng phép hoanivngroc IP* cho xau bit

Ril1s, thu dugc bin ma y. Tc 1a y = IPY(Ryel10).
Trong trong hop nay plai cha y thr tue da dao aia Lye
va R



19

2.1.2.Hoén vi khéi ddu 1P
2.1.3.Tinh khoéa

214 Ham Fvahip S
2.1.4.1.Hoan v my rong (Hop E)
2.1.4.2Hgp S

2.1.4.3Hop hodn v P

2.1.5.Gidgi ma
2.1.6.Nhgn xét
2.2. Thuat toan TRIPLE DES

Tripple DES hay cond la 3DES thrc ra 1a ma héa cung 1
thdng tin qua 34h ma héa DES i 3 khda khac nhau. Ddd chiu
dai khoa & lon hon va an toandn so \bi DES.
2.3. Thuat toan AES
2.3.1.Gigi thigu
2.3.2.Cac khai ném va ky hiéu
2.3.3.Cacham, ky higu va cac tham 8 cia thugt toan
2.3.4.Thugt todn

Do dai cua input, outpuba cac trang thai (state)cta chiin ma
héa cao #p AESIa 128 bit trong tng Wi gia tri cia Nb = 4 [a s5
lwong cac word 32-bitva ciing 1a sb cot cia mdi trang thai). Khda
cua AES cGdo dai 1a 128, 192 hac 256 bit trong thg Wi cac gia tri
cua Nkla 4, 6, hac 8va ciing 1a s cot cua khdami hoa.

Ca qua trinh i héava giai ma AES sr dung mbt ham lap két
hop cia bbn ham bién doi sau: 1) bén doi thay tre byte sr dung mjt
bang thé (S-box), 2)dich cac hang ciia mang trang thai véi sd lan
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dich cua mbi hang 1a khac nhau, 3) &t hop dit liéu cua ndi cot trong
mang trang thai va 4) adng mbt khéa RoundKewao trang thai.
2.3.4.1.Ma héa
CO the thay tat ca cac vong déu thec hign cong véc gibng nhau
dua trén 4ham (theo thi tu) SubBytes(), ShiftRows(), MixColumns()
va AddRoundKey() tir vong cwi cing B qua véc thrc hién ham
MixColumns().
2.3.4.2.Gigi ma
Thuat toan giai mi kha gibng Wi thuit toan ma hoa v mit ciu
trac nhrng 4 ham oo ban ar dung la cdc ham ngroc cia cdc ham
trong thit toan giai ma.
2.3.5.Nhgn xét
2.4. Thuat todn RSA
Thuit todn ma hoéa 4 déi xang RSA & dung mbt loat cac
pheong phap tinh toanué trén @p khoa tr nhan va khoa céng khai
thay vi phrong thrc khdi/dong dugc dinh ngha trong ma hoéatdi
Xung.
Thuat toan it déi xang, néi chung, mnh fon thuit toandéi
xang, nhrng changiodi hoi tdn nhidu by nho.
Doan tin duoc ma héaitng khbi, voi mdi khdi co gia ti nho
hon N (N dwoc miéu & ¢ B1). Cho kidi van ban rd M (M<N) va ki
bio mat C, viec ma hda va gi ma ¢hm cac lxde sau:
< B1: Achon 2 $ nguyén é ngiu nhién p va g. N la tich 2
sb p va g. N & khéa condng. A gdi cho B gia ti N.

< B2: Achon mit sb nguyén é khac e, eiing 1a nét phin
ciaa khda cong éng sao cho ed=1(mod (p-1)(g-1)). A
goi cho B e con gt d lam khoa bi @t cho minh.
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< B3: Sau khi nin cac gia rN va e, B Bt ddu ma hoéa d
lidu theo cong the: C=M(mod N) va @i két qua nay
cho A.
X B4: Sau khi nhn di liéu d& b ma hdéa C, A& dung
khoéa bi nit d va tén hanh gii ma theo cong tirc sau:
= M=C%mod N)=(M)"mod N=M"mod N.
2.5. Thuat toAn MD5

Pau vao aia ham Bm la nhirng khi 512-bit, duoc chia cho 16
khdi con 32-bit.Dau racua thuit toan 1a mot thiét 1ap cua 4 kibi 32-
bit dé tao thanh mHt ham bim 128-bit duy nht.

Pau tién, chia tic dién thanh cac khdi 512-bit, noi khdi 512-
bit lai dwoc chia ra 16 kbi 32-bitdi vao bén vong kp cua MD5. Gia
st dit a, b, cva d thay cho A, B, Gra D dbi véi khdi 512-bit dau
tién ciia hic dién. Bon vong kp trong MD5déu ¢ du tric gbng
nhau. Mi vong thrc hién 16 bn bién déi: thuc hién véi mot ham phi
tuyén cta 3 trong 4gia tri a, b, cva d; saudé né @ng két qua dén gia
tr tht 4, tiép d6 odng Wi Mot trong 16 kidi con 32-bit Mjva mot
hing $ ti. Saudo, nddich trai mét lugng bit thayddi va cong két
qua vao 1 trong 4gié tri a, b, ¢ hay d. Bt qua cudi cungla mot gia tri
méi dugc thay tié 1 trong 4gia tri a, b, ¢ hay d.

2.6. Thuat toan SHA

Ciing gidbng wi MDS5, birc dién dugc adng thém nit bit 1 va
cac bit 06 cudi buc dién dé bic dién co th chia Kt cho 512 bit.
SHA sr dung 5 thanh ghdich A, B, C, D, E.

Burc dién dugc chia rathanh nhéu khbi 512-bit. Taciing dat 1a
a, b, ¢, dva e thay cho A, B, C, @a E di voi khéi 512-bitdau tién
cua hic dién. SHA c6 tbn vong fip chinh wi méi vong thrc hién 20
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lan bién ddi: bao @m thuc hién véi mot ham phi tuyén caa 3 trong 5
giatri a, b, ¢, dva e sautd ciing dugc cong va dich nhr trong MD5.
2.7.Kétluan

CHUONG 3
UNG DUNG MA HOA DONG D U’ LI EU VOI JAVA

3.1. Ly thuy é ma héa trong Java
3.1.1.JCAva JCE

JCA (Java Cryptography Architecture). JCA qliyh cac riu
thiét ké cu thé va kién tric m rong xacdinh cac khai @im va cac
thuat todn ma hoa. JCA #tiké dé phan lai cac khai ém ma hoait
hién thyc. Cac khai m nayduoc goi gn boi 16p trong céac goi
java.security va javax.crypto.

JCE (Java Cryptography Extension): cép Im& hoadugc
phan chia thanh 2 nhém. Nhétau tién bao §m géi java.security.
Nhém thr 2 1a JCE. JCE la gh ms rong aia JCA. N6 bao &mn nha
cung @p méa hoa khacgila SUNJCE.

JCA va JCE cungap mdt tap cac ép va giao din ma hoa.
Trong JCA va JCE, dseu tap aia céc ép dugc i la providers.
JCA va JCE c6 6t sb co ché don gian cho phép @i nguoi thém
providers vata cton providers g thé.
3.1.2.Key Management

Quan ly khoa la thach trc I6n nht dbi véi nhitng ngroi mudn
phét trén tng ding ma héa. Fim nay trinh bay cac khaidm quin
ly khoadai dién boi cac bp va giao din.
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3.1.2.1Key
3.1.2.2.Key Genertors
3.1.3.Key Translators

3.1.3.1.SecretKeySpec
3.1.3.2.SecretKeyFactory
3.1.4.Cipher
3.1.4.1.Hinh thanh Cipher
3.1.4.2 Khai tgo Cipher
3.1.4.3.Ma héa va gii ma dr liéu wi Cipher
3.1.5.Cé4c heéc ma hoa @ ligu
3.1.5.1.M4 hoadoi xiing
3.1.5.2.M4a hoéa hit doi xirng
3.1.5.3.M& hoa gt chiéu
3.2. Thiét ké thuat toan cho chrong trinh

Bai toan: Wi cac K thuit ma hda g@a SQL Servetugc néu
trén, téi ntn thiy ring hai K thuit ma hoa 6t va ma hoa it chiéu
chi ma hoa 6t khong ma hodugc ban ghi hay hang trong b bang.
Néu mubn ma hda it hay nhéu ban ghi trong ndt bang aia CSDL
thi SQL Server 2008 khéng lafdoc. Khic phuc diém yéu nay, sau
day la chrong trinh ma héaimg dong & liéu hay con gi la ma hoa
tirng kan ghi trong lng. Chrong trinh phan &p chic quyén cho
nhan vién da trén cltc wi va trng phong ban khac nhau.doM
truong phong c6 qun ma héa hay gi ma dr lieu cia not hay it
ca nhan vién trong phong. Vadng tr mdi nhan vién chduoc quyén
ma hoa hay @i ma dr liéu cia riéng minh. Ngoi c6 chrc wu l6n
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nhat Hiéu Truong haic admin néi duoc quyén ma héa hay gi ma
dit liéu cia fit ca nhan vién trong trong.

3.2.1.Thugt toandang nhgp

3.2.2.Thudt toan phan quyn quan ly toan treong
3.2.3.Thudt toan phan quyn quin ly phong

3.2.4.Thudt toan phan quyn nhan vién

3.2.5.Thugt toan ma hoa & ligu mgt trwong

3.2.6.Thudgt toan gigi ma dr liéu mét truong

3.2.7.Thugt toan ma hoa & ligu mgt ban ghi

3.2.8.Thugt toan giii ma di ligu da dwec ma hda g@a hin ghi
3.3. Thiét ké co so dix liéu

PHONGBAN
% MAPB
TEMPB
NHANVIEN
NGUOIDUNG | e
HOLOT
CHUCVU
T MANV TEN
@ MACY
LSERMAME MGAYSIMNH
[ TENCY
PASS MAPE
PER. MACY Ko
MALUOMG Oﬂl_l_ﬁ?
DIACHI
LUONG
SOT
% MALUONG
HESO
PHUCAP

3.4.Kétluan
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KET LUAN

Viéc ma héa d liéu dé dam bao an toan théng tin ngay cang
dugc ar dung ©Nng rai. Ngay trong & quan tri CSDL SQL Server
2008 ¢ing da tich fyp cong @ nay gop phn gia ing mrc do an toan
cua dr lidu dugc lru trit bén trong. Tuy nhién ndm phat huyduoc
uu diém aia cac § thuit ma héa nay, phi st dung két hop cac K
thuat ma hoalé véi md hinh ing ma héatuoc néu trén.

SQL Server 2008&ta sr dung cac that toAn ma hda: DES,
Triple DES, AES, RSA, MD5, SHA .dé mé héa  liéu. MGi thuat
toan ¢ nitng uu nhroc diém riéng. Trong lan van, t6idd md & kha
chi tiét noi dung tg thufit toan. Héu dugc muc dich va qué trinh
tao nén dr liéu ma hda ga céc that toan nay & gitp ich cho \ic lya
chon thuat toan phu bip voi chuong trinh.

Trong thoi gian qua, t6ida rd lyc tim hiéu, phan tich, nghién
ctu dé thyc hien dé tai luan van “Nghién ¢u gigi phap hio mit co
so dir lieu SQL Serverdng phrong phap ma hdavéi sy nhiét tinh
gilp d&, chi bao cia cac thy gido va kn bédong nghép. Toi xin
tdm it nhiing két qua dat dugc, nhiing han ché va dé xuit mot sb
dinh hréng phét trén chodé tai nhr sau:

1. Nhitng két qua dat dwoc

Luan van d& ng hyp va gbi thiéu cac K thuat ma hoa ta ke
quan tri CSDL SQL Server 2008iag nhr dinh hréng phat trén tmng
dung sr dung ky thuat ma héa théng qua mé hirdng ma hoa.
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Coéng tac nghiéniw dé tai da cung ép cho téi At nhiéu kién
thirc qui gia ¥ cach tiirc ma héa  liéu.

Nhin chungié tai dadat dugc cac mac tiéu nhr dé ra bandau.
2. Nhitng han ché

Hién nay céac thit toAn ma hoéait da cang nhrng ludn vin
van chra Hng hyp, gisi thiéu duoc.

Viéc ung ding cac kén thrc nghién éu dwoc vao & théng
quan ly dir liéu tién hanh chra tt.

3. Huong phat trién

Véi nhitng mit con Hn ti, dinh hréng $ ¢b ging khic phic
trong thyi gian dén. Tiép tuc hoan thén phan mi dung nghién u.
Tap trung vin dung ly thuyét nghién cu vao trong thc t.

Tiép tuc nghién ¢u chuyén sau vao cac tuoan ma hoa va
céng @ ma hda sa ngdn ng lap trinh Java, ndt 14 cac kén thirc
phuc vu cho yéu &u phat trén hé théng thdng tin qan ly.

Nghién dru cac K thuat ma hoa @ liéu aia ke quan tri CSDL
Oracle. Trng hréc so sanh, & sung kén thac ma héa  liéu cho

ban than.



